Na podlagi 25. ¢lena Zakona o varstvu osebnih podatkov (Uradni list RS, $t. 94/07) in ob upostevanju
vsebine Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov (v nadaljevanju Splosna uredba) je skupséina ZVEZE
ANITE OGULIN IN ZPM, Proletarska 1, 1000 Ljubljana, dne 26. 11. 2024 sprejela naslednji

PRAVILNIK
O ZAVAROVANJU OSEBNIH PODATKOV

l. SPLOSNE DOLOCBE

1. &len
(Vsebina in namen pravilnika)

S tem pravilnikom se dolocajo organizacijski, tehnicni in logi¢no-tehnicni postopki in ukrepi za
zavarovanje osebnih podatkov v humanitarni organizaciji Zveza Anita Ogulin in ZPM (v nadaljevanju:
ZAO), vodenih v zbirkah osebnih podatkov, s katerimi upravlja, z namenom, da se prepreci sluc¢ajno ali
namerno nepooblas¢eno unicevanje podatkov, njihova sprememba ali izguba, nepooblas¢en dostop,
obdelava, uporaba ter posredovanje osebnih podatkov.

Zaposleni v ZAO in zunanji sodelavci, ki pri svojem delu obdelujejo in uporabljajo osebne podatke,
morajo biti seznanjeni z Zakonom o varstvu osebnih podatkov, s Splosno uredbo, s podroc¢no
zakonodajo, ki ureja posamezno podrocéje njihovega dela, ter z vsebino tega Pravilnika.

S tem Pravilnikom se dolocijo osebe, ki so odgovorne za posamezne zbirke osebnih podatkov, in osebe,
ki lahko zaradi narave njihovega dela obdelujejo posamezne osebne podatke, s katerimi upravlja ZAO in
jih obdeluje.

Ta Pravilnik doloca ukrepe za zavarovanje pri zbiranju, obdelovanju, shranjevanju, posredovanju in
uporabi osebnih podatkov pri ZAO. Dolocbe tega Pravilnika veljajo za vse vodene zbirke podatkov pri
ZAO, ne glede na obliko, v kateri je osebni podatek izrazen.

Varstvo osebnih podatkov se zagotavlja vsaki posameznici ali posamezniku, ne glede na narodnost,
raso, barvo koZe, veroizpoved, etni¢no pripadnost, spol, jezik, politiéno ali drugo prepric¢anje, spolno
usmerjenost, spolno identiteto, premozenjsko stanje, kraj rojstva, izobrazbo, druzbeni polozaj,
drzavljanstvo, kraj oziroma vrsto prebivalis¢a, ali katerokoli drugo osebno okoliscino.

V zadevah, ki jih ne ureja ta Pravilnik, se neposredno uporabljajo dolocbe Zakona o varstvu osebnih
podatkov in SploSna uredba.

2. ¢len
(Varovani osebni podatki)

Za varovane osebne podatke Stejejo tisti podatki, ki predstavljajo katerokoli informacijo v zvezi z
doloc¢enim ali dolocljivim posameznikom, ne glede na obliko, v kateri so izrazeni. Dolocljiv
posameznik je tisti, ki ga je mogoce neposredno ali posredno doloditi, zlasti z navedbo
identifikatorja, kot je ime, identifikacijska Stevilka, podatki o lokaciji, spletni identifikator ali z
navedbo enega ali ve¢ dejavnikov, ki so znacilni za fizicno, fiziolosko, gensko, dusevno,
gospodarsko, kulturno ali druzbeno identiteto posameznika.

V smislu dolo¢be 1. odstavka tega ¢lena Stejejo za osebne podatke o posamezniku zlasti:

— identifikacijski podatki o posamezniku,



— podatki, ki se nanasajo na rasno poreklo in pripadnost narodu ali narodnosti,
— podatki, ki se nanasajo na druzinska razmerja,

— podatki, ki se nanasajo na stanovanjske in bivalne pogoje posameznika,
— podatki o zaposlitvi,

— podatki o socialnem in ekonomskem stanju posameznika,

— podatki o izobrazbi in pridobljenih znanjih,

— slikovni (in glasovni) podatki nadzornih video sistemov,

— podatki o uporabi komunikacijskih sredstev,

— podatki o aktivnostih v prostem casu,

— podatki o zdravstvenem stanju posameznika,

— podatki o ideoloskih in verskih prepri¢anjih,

— podatki o posamezniku na podrocju notranjih zadev,

— podatki o navadah posameznika.

3. ¢len

Zavarovanje osebnih podatkov zajema pravne, organizacijske in ustrezne logisti¢cno-tehni¢ne postopke
in ukrepe za zagotavljanje skladnosti obdelave osebnih podatkov z dolo¢bami SploSne uredbe, zakona,
ki ureja varstvo osebnih podatkov in drugih predpisov, ki urejajo varstvo osebnih podatkov, s katerimi
se:

- varujejo prostori, strojna in sistemska programska oprema;

- varuje aplikativha programska oprema, s katero se obdelujejo osebni podatki;
- zagotavlja varnost posredovanja in prenosa osebnih podatkov;

- onemogoca nepooblaséenim osebam dostop do racunalniskih sistemov, na katerih se
- obdelujejo osebni podatki in dostop do podatkovnih zbirk;

- omogoca naknadno ugotavljanje, kdaj so bili posamezni podatki vneseni v podatkovne
- zbirke, oziroma racunalniske sisteme, kdaj in kdo je dostopal do njih in to v obdobiju, za

katero se posamezni podatki shranjujejo.

4. ¢len

Obdelava in zavarovanje posebnih vrst osebnih podatkov, med katere sodijo podatki o rasnem ali
etnicnem poreklu, politicno mnenje, versko ali filozofsko prepri¢anje ali ¢lanstvo v sindikatu in
obdelava genskih podatkov, biometricnih podatkov za namene edinstvene identifikacije
posameznika, podatkov v zvezi z zdravjem ali podatkov v zvezi s posameznikovim spolnim
Zivljenjem ali spolno usmerjenostjo, morata biti izvajana posebno vestno in skrbno.

5. &len
(Pomen izrazov)

V tem Pravilniku uporabljeni izrazi imajo naslednji pomen:

Osebni podatek - je katerikoli podatek, ki se nanasa na posameznika, ne glede na obliko, v kateri je
izrazen;

Posameznik - je dolocena ali dolocljiva fizicna oseba, na katero se nanasa osebni podatek; fizicna oseba
je dolocljiva, ¢e se lahko neposredno ali posredno identificira, predvsem s sklicevanjem na
identifikacijsko Stevilko ali na enega ali ve¢ dejavnikov, ki so znadilni za njegovo fizi¢no, fiziolosko,
dusevno, ekonomsko, kulturno ali druzbeno identiteto, pri ¢emer nacin identifikacije ne povzroca
velikih stroSkov ali ne zahteva veliko ¢asa;

Zbirka osebnih podatkov - je vsak strukturiran niz podatkov, ki vsebuje vsaj en osebni podatek, ki je
dostopen na podlagi meril, ki omogocajo uporabo ali zdruZzevanje podatkov, ne glede na to, ali je niz
centraliziran, decentraliziran ali razprsen na funkcionalni ali geografski podlagi;



strukturiran niz podatkov je niz podatkov, ki je organiziran na takSen nacin, da doloci ali omogoci
dolocljivost posameznika;

Obdelava osebnih podatkov - pomeni kakrsnokoli delovanje ali niz delovanj, ki se izvaja v zvezi z
osebnimi podatki, ki so avtomatizirano obdelani ali ki so pri ro¢ni obdelavi del zbirke osebnih podatkov
ali so namenjeni vkljucitvi v zbirko osebnih podatkov, zlasti zbiranje, pridobivanje, vpis, urejanje,
shranjevanje, prilagajanje ali spreminjanje, priklic, vpogled, uporaba, razkritje s prenosom, sporocanje,
Sirjenje ali drugo dajanje na razpolago, razvrstitev ali povezovanje, blokiranje, anonimiziranje, izbris ali
unicenje; obdelava je lahko ro¢na ali avtomatizirana (sredstva obdelave);

Upravljavec osebnih podatkov - je fizicna ali pravna oseba ali druga oseba javnega ali zasebnega
sektorja, ki sama ali skupaj z drugimi dolo¢a namene in sredstva obdelave osebnih podatkov oziroma
oseba, dolocena z zakonom, ki doloca tudi namene in sredstva obdelave; v konkretnem primeru ZAO;
Obcutljivi osebni podatki - so podatki o rasnem narodnem ali narodnostnem poreklu, politicnem,
verskem filozofskem prepricanju, ¢lanstvu v sindikatu, zdravstvenem stanju, spolnem Zivljenju, vpisu
aliizbrisu v ali iz kazenske evidence ali prekrskovne evidence ter biometri¢ne znacilnosti;

Uporabnik osebnih podatkov - je fizicna ali pravna oseba ali druga oseba javnega ali zasebnega
sektorja, ki se ji posredujejo ali razkrijejo osebni podatki;

Nosilec podatkov - so vse vrste sredstev, na katerih so zapisani ali posneti podatki (listine, akti, gradiva,
spisi, racunalniska oprema vklju¢no s magnetni, opti¢ni ali drugi racunalniski mediji, fotokopije, zvocno
in slikovno gradivo, mikrofilmi, naprave za prenos podatkov, ipd.);

Poslovna skrivnost - so podatki, ki so oznaceni z oznako zaupnosti v skladu z Zakonom o gospodarskih
druzbah.

ZVOP-1 - Zakon o varstvu osebnih podatkov (Uradni list RS, $t. 94/07 — uradno precis¢eno besedilo in
177/20).

Il OBDELAVA OSEBNIH PODATKOV

6. &len
(Vzpostavitev zbirke osebnih podatkov)

Vsi zaposleni in zunanji sodelavci pri upravljavcu, ki pri svojem delu uporabljajo osebne podatke, ki jih
obdeluje upravljalec ali podatke, ki predstavljajo poslovno oziroma poklicno skrivnost ali imajo iz
kakrsnihkoli razlogov moZnost dostopa do teh podatkov, morajo biti seznanjeni z zakonom o varstvu
osebnih podatkov, s podro¢no zakonodajo, ki jim dovoljuje obdelavo osebnih podatkov, s tem
Pravilnikom in s splosnimi akti, ki opredeljujejo poslovno oziroma poklicno skrivnost.

Posamezno zbirko osebnih podatkov na posameznem delovnem podrocju ZAO vzpostavi odgovorna
oseba za doloc¢eno zbirko osebnih podatkov (v nadaljevanju: odgovorna oseba), ki jo doloci sekretar.

7. &len
(Obdelava osebnih podatkov)
V zbirki osebnih podatkov se lahko obdelujejo le tisti osebni podatki, ki imajo ustrezno zakonsko
podlago po dolo¢bah ZVOP-1 in Splo$ne uredbe.

Obdelava osebnih podatkov je zakonita, ¢e je izpolnjen vsaj eden od naslednjih pogojev:
a. posameznik, na katerega se nanasajo osebni podatki, je privolil v obdelavo njegovih
osebnih podatkov v enega ali ve¢ dolo¢enih namenov;
b. obdelava je potrebna za izvajanje pogodbe, katere pogodbena stranka je posameznik,
na katerega se nanasajo osebni podatki, ali za izvajanje ukrepov na zahtevo takega
posameznika pred sklenitvijo pogodbe;
ebdelava je potrebna za izpolnitev zakonske obveznosti, ki velja za upravljavca;

d. obdelava je potrebna za zascito Zivljenjskih interesov posameznika, na katerega se
nanasajo osebni podatki, ali druge fizicne osebe;



€. obdelava je potrebna zaradi zakonitih interesov, za katere si prizadeva upravljavec ali
tretja oseba, razen kadar nad takimi interesi prevladajo interesi ali temeljne pravice in
svoboscine posameznika, na katerega se nanasajo osebni podatki, ki zahtevajo varstvo
osebnih podatkov, zlasti kadar je posameznik, na katerega se nanasajo osebni podatki,
otrok.

Osebni podatki se smejo zbirati samo za doloCene in zakonite namene ter se ne smejo nadalje
obdelovati, tako da bi bila njihova obdelava v neskladju s temi nameni, ¢e zakon ali SploSna uredba ne
dolocata drugace.

Obcutljivi osebni podatki morajo biti pri obdelavi posebej oznaceni in zavarovani, tako da se
nepooblaséenim osebam onemogoci dostop do njih.

Odgovorne osebe ter osebe, ki lahko zaradi narave njihovega dela obdelujejo dolo¢ene osebne podatke
(v nadaljevanju: pooblaséeni obdelovalci), morajo biti pred obdelavo osebnih podatkov seznanjene z
dolocbami zakona, Splosne uredbe ter z vsebino tega Pravilnika.

8. &len
(Katalog zbirk osebnih podatkov)

Opis zbirk osebnih podatkov, katerih upravljavec je ZAO, se vodi v katalogu zbirk osebnih podatkov
(opisu zbirk osebnih podatkov), ki se vodi v skladu z dolo¢bami 26. ¢lena zakona. Katalog zbirk osebnih
podatkov se dopolnjuje ob vsaki spremembi vrste osebnih podatkov v posamezni zbirki.

Zaposleni, ki obdelujejo osebne podatke, morajo biti seznanjeni s katalogom zbirk osebnih podatkov.
Vpogled v katalog zbirk osebnih podatkov je potrebno omogociti tudi vsakomur, ki to zahteva.

ZAO je dolzan voditi azuren seznam, evidenco, iz katerega je za vsako zbirko osebnih podatkov jasno
razvidno, katera oseba je odgovorna za posamezno zbirko osebnih podatkov ter katere osebe lahko
zaradi narave svojega dela obdelujejo osebne podatke, ki se nanasajo na posamezno zbirko osebnih
podatkov.

V seznam se vpisujejo naslednji podatki: naziv zbirke osebnih podatkov, osebno ime in delovnho mesto
osebe, ki je odgovorna za zbirko osebnih podatkov ter osebno ime in delovno mesto oseb, ki lahko
zaradi narave njihovega dela obdelujejo osebne podatke, ki se nanasajo na zbirko osebnih podatkov.

9. &len
(Sprejem osebnih podatkov, pregledovanje poste)

Delavec, ki je zadolZen za sprejem in evidenco poste, mora izrociti postno posiljko z osebnimi podatki
neposredno posamezniku, ali sluzbi, na katero je ta posiljka naslovljena.

Delavec, ki je zadolZzen za sprejem in evidenco poste, odpira in pregleduje vse postne posiljke in
posiljke, ki na drug nacin prispejo na ZAO, ki jih prinesejo uporabniki ali kurirji, razen poSsiljk iz
tretjega in Cetrtega odstavka tega Clena.

Delavec, ki je zadolZen za sprejem in evidenco poste, ne odpira tistih poSiljk, ki so naslovljene na
drugega naslovnika in so pomotoma dostavljene ter posiljk, ki so oznacene kot osebni podatki ali
za katere iz oznacb na ovojnici izhaja, da se nanaSajo na poseben namen.



Delavec, ki je zadolZen za sprejem in evidenco poste, ne sme odpirati posiljk, naslovljenih na delavca,
na katerih je na ovojnici navedeno, da se vrocijo osebno naslovniku, ter posiljk, na katerih je najprej
navedeno osebno ime delavca brez oznacbe njegovega uradnega polozaja in Sele nato naslov ZAO.

10. &len
(Posredovanje osebnih podatkov)

Osebni podatki se na zahtevo uporabnika posredujejo samo tistim uporabnikom, ki se izkazejo z
ustrezno zakonsko podlago ali s pisno zahtevo oziroma privolitvijo posameznika, na katerega se podatki
nanasajo.

Osebni podatki se po uradni dolZnosti posredujejo samo tistim uporabnikom, ki imajo ustrezno
zakonsko podlago.

Posredovanje osebnih podatkov iz prvega odstavka tega ¢lena lahko uporabnik zahteva pisno ali ustno.
Ob vlozZitvi pisne vloge mora uporabnik jasno navesti dolo¢bo zakona, ki ga pooblas¢a za pridobitev
osebnih podatkov, ali pa mora k vlogi priloZiti pisno zahtevo oziroma privolitev posameznika, na
katerega se podatki nanasajo. Ce uporabnik zahteva posredovanje osebnih podatkov ustno, sme
odgovorna oseba ali pooblasceni obdelovalec v primeru dvoma o obstoju pisne zahteve oziroma
privolitve posameznika, na katerega se podatki nanasajo, od uporabnika zahtevati, naj jih predlozi.

Upravljalec mora uporabniku ali upravljavcu, ¢e zakon ne doloca drugace, zahtevane osebne podatke
posredovati najpozneje v 15 dneh od dne prejema popolne zahteve, ali pa ga v tem roku pisno obvestiti
o razlogih, zaradi katerih mu zahtevanih osebnih podatkov ne bo posredoval.

Posredovanje obcutljivih osebnih podatkov iz prvega odstavka tega ¢lena lahko uporabnik zahteva le
pisno. Pisna vloga mora biti po vsebini enaka pisni vlogi iz 3. Odstavka tega ¢lena.

Osebni podatki, ki se posredujejo uporabniku v fizicni obliki, morajo biti posredovani v ovojnici, ki ne
omogoca, da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnice z obi¢ajno lu¢jo vidna vsebina
ovojnice. Ovojnica mora tudi zagotoviti, da odprtja ovojnice in seznanitve z njeno vsebino ni mogoce
opraviti brez vidne sledi odpiranja ovojnice. Osebne podatke je dovoljeno posredovati z
informacijskimi, komunikacijskimi in drugimi sredstvi le ob izvajanju postopkov in ukrepov, ki
nepooblas¢enim osebam preprecujejo prilascanje ali unicenje podatkov ter neupravi¢eno seznanjanje
z njihovo vsebino.

Obcutljive osebne podatke je dovoljeno posredovati preko komunikacijskih omreZij samo, ¢e so posebej
zavarovani s kriptografskimi metodami in elektronskim podpisom tako, da je zagotovljena necitljivost
podatkov med njihovim prenosom.

Originalni dokument, ki vsebuje osebne podatke, se lahko posreduje uporabniku samo na podlagi pisne
odredbe sodis¢a. Posredovani originalni dokument mora biti v ¢asu odsotnosti nadomeséen s fizicno
(fotokopijo) ali elektronsko (skenirano) kopijo.

11. ¢len
(Evidenca posredovanj)

Vsako posredovanje osebnih podatkov iz prejSnjega ¢lena se zaznamuje z uradnim zaznamkom, ki
vsebuje navedbo naslednjih podatkov:

- kateri osebni podatki so bili posredovani,

- osebno ime/firmo in naslov/sedeZ osebe, ki so ji bili posredovani osebni podatki, oziroma navedba,
da je bilo posredovanje opravljeno po uradni dolZnosti,

- datum in ura posredovanja osebnih podatkov ter



- pravna podlaga, na kateri so bili posredovani osebni podatki.

Oblika uradnega zaznamka je odvisna od nosilca podatkov, ki vsebuje posredovani osebni podatek in
se evidentira neposredno v zbirko osebnih podatkov, ki ji pripada posredovani osebni podatek.

Uradni zaznamek iz prvega odstavka tega ¢lena zapiSe odgovorna oseba ali pooblaséeni obdelovalec,
ki je osebne podatke posredoval uporabniku.

12. &len
(Posredovanje osebnih podatkov znotraj ZAO)

Dokumenti, ki vsebujejo osebne podatke zaposlenega, se zaposlenemu, na katerega se osebni podatki
nanasajo, posredujejo v skladu s tretjim odstavkom 10. ¢lena tega Pravilnika.

Osebni podatki zaposlenih in ostalih oseb se lahko posredujejo znotraj ZAO tudi tistim osebam, ki jih
potrebujejo v okviru opravljanja svojih del in nalog.

Oseba iz tretjega odstavka prejSnjega ¢lena mora zaznamovati vsako posredovanje obcutljivih osebnih
podatkov znotraj ZAO, v skladu s prejsnjim ¢lenom.

13. &len
(Pregledovanje, prepisovanje in kopiranjeosebnih podatkov s strani upravicencev)

Pred pregledom, prepisovanjem in kopiranjem dokumentov, ki vsebujejo osebne podatke, je potrebno
preveriti identiteto upravicenca oziroma vsakega drugega, ki verjetno izkaze, da ima od pregledovanja,
prepisovanja in preslikovanja pravno korist (v nadaljevanju: upravicenec) z vpogledom v njegovo
osebno izkaznico ali drug dokument, ki nedvoumno izkazuje njegovo istovetnost.

Pri vsakem posameznem pregledovanju, prepisovanju in kopiranju dokumentov po tem ¢lenu, ki
vsebujejo osebne podatke, se zapiSe uradni zaznamek, ki se vloZi v spis. Iz uradnega zaznamka, ki ga
mora podpisati tudi upravicenec, mora biti razviden datum in ura pregleda, vrsta dokumenta, katerega
kopija se je posredovala upravicencu, osebno ime upravicenca, njegov naslov, Stevilka in vrsta
dokumenta, iz katerega je ugotovljena identiteta ter namen, zaredi katerega je bil opravljen pregled,
prepis oziroma kopiranje dokumenta.

Upravi¢enca je pred pregledom, prepisovanjem in kopiranjem dokumentov, ki vsebujejo osebne
podatke, potrebno opozoriti na dolZznost varovanja takSnih podatkov. Opozorilo mora biti sestavni del
uradnega zaznamka iz prejSnjega odstavka.

Kopiranje vsebin zbirk osebnih podatkov se vpiSe tudi v Evidenco izdelave kopij.

14. &len
(Kopiranje in tiskanje osebnih podatkov s strani zaposlenih)

Zaposleni v ZAO, ki pri izvajanju svojih delovnih nalog kopirajo, na drug tehniéni nacin razmnozujejo ali
tiskajo dokumente, ki vsebujejo osebne podatke, na napravah, ki jih uporablja vecje Stevilo zaposlenih,
po kon¢anem kopiranju ali tiskanju ne smejo puscati dokumentov v, na ali ob napravah.

15. &len
(Hramba osebnih podatkov)



Osebni podatek lahko upravljalec vodi v zbirki osebnih podatkov le toliko ¢asa, kolikor je potrebno, da
se doseze namen, za katerega se podatki obdelujejo. Osebni podatki se lahko shranjujejo le toliko ¢asa,
kolikor je rok hrambe razviden kataloga zbirke osebnih podatkov.

Po preteku roka hranjenja se osebni podatki zbrisejo, unicijo, blokirajo ali anonimizirajo, razen ¢e niso
na podlagi zakona, ki ureja arhivsko gradivo in arhive, opredeljeni kot arhivsko gradivo, oziroma ce
zakon za posamezne vrste osebnih podatkov ne doloca drugace.

Za brisanje osebnih podatkov v elektronski obliki se uporabi takSna metoda brisanja, da je nemogoca
restavracija vseh ali dela brisanih podatkov. Osebni podatki v fizi¢ni obliki se unicijo na nacin, s katerim
se zagotovi, da postane osebni podatek nerazpoznaven in neobnovljiv (npr. rezalnik papirja).

Unicenje nosilcev podatkov in pomoZnega gradiva se zagotovi v skladu z dolocbami predpisov, ki
urejajo upravno poslovanje z dokumentarnim gradivom.

Prepovedano je odmetavati odpadne nosilce podatkov, ki vsebujejo osebne podatke, na nacin, ki
omogoca obnovitev ali razpoznavnost osebnih podatkov (npr. v ko$ za smeti).

Pri prenosu nosilcev podatkov, ki vsebujejo obcutljive osebne podatke, na mesto unicenja, je potrebno
zagotoviti ustrezno zavarovanje tudi v ¢asu prenosa, zlasti tako, da je onemogocena razpoznavnost ali
obnovitev osebnih podatkov. O unienju se sestavi ustrezen zapis.

1. PRAVICE POSAMEZNIKOV, NA KATERE SE NANASAJO OSEBNI PODATKI

16. &len
Upravljalec mora posamezniku na njegovo zahtevo:

- omogociti vpogled v katalog zbirke osebnih podatkov;

- potrditi, ali se podatki v zvezi z njim obdelujejo ali ne in mu omogociti vpogled v osebne
podatke, ki so vsebovani v zbirki osebnih podatkov in se nanasajo nanj, ter njihovo prepisovanje
ali kopiranje (pravica do dostopa);

- dopolniti, popraviti, izbrisati ali omejiti uporabo osebnih podatkov, za katere posameznik
dokaze, da so nepopolni, neto¢ni ali neazurni ali da so bili zbrani ali obdelani v nasprotju z
zakonom ali Splosno uredbo (pravica do popravka, do izbrisa, do omejitve obdelave),
posredovati osebne podatke, ki jih je posameznik posedoval upravljalcu, v strukturirani, splosno
uporabljani in strojno berljivi obliki, in ima posameznik pravico, da te podatke posreduje
drugemu upravljavcu, ne da bi ga upravljalec, ki so mu bili osebni podatki zagotovljeni, pri tem
oviral (pravica do prenosljivosti podatkov).

Upravljalec na zahtevo posameznika do seznanitve z osebnimi podatki zagotovi kopijo osebnih
podatkov, ki se obdelujejo. Kadar posameznik, na katerega se nanaSajo osebni podatki, zahtevo
predloZi z elektronskimi sredstvi, in ¢e posameznik, na katerega se nanasajo osebni podatki, ne zahteva
drugace, upravljalec informacije zagotovi v elektronski obliki, ki je splosSno uporabljana in je skladna s
pravili posredovanja osebnih podatkov s tem Pravilnikom.

17. ¢len

Upravljalec osebnih podatkov mora posamezniku na njegovo zahtevo tudi:
- posredovati izpis osebnih podatkov, ki so vsebovani v zbirki osebnih podatkov in se nanasajo

nanj;
- posredovati seznam uporabnikov, katerim so bili posredovani osebni podatki, kdaj, na kaksni
podlagi in za kakSen namen;



- dati informacijo o virih, na katerih temeljijo zapisi, ki jih o posamezniku vsebuje zbirka osebnih

podatkov, in o metodi obdelave;
- dati informacije o namenu obdelave in vrsti osebnih podatkov, ki se obdelujejo, ter vsa potrebna

pojasnila v zvezi s tem;
- pojasniti tehni¢ne oziroma logicno-tehni¢ne postopke odlocanja, Ce izvaja avtomatizirano

odlocanje z obdelavo osebnih podatkov posameznika.

IV. PODROCNE UREDITVE VARSTVA OSEBNIH PODATKOV

18. &len
(Dostop do programske opreme)

Dostop do programske opreme mora biti varovan, tako da dovoljuje dostop samo za-to, v naprej
doloéenim zaposlenim ali pravnim ali fizicnim osebam, ki v skladu s pogodbo opravljajo
dogovorjene storitve.

Popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativne programske opreme je dovoljeno
samo na podlagi odobritve pooblas¢ene osebe, izvajajo pa ga lahko samo pooblaséeni servisi in
organizacije in posamezniki, ki imajo z upravljalcem sklenjeno ustrezno pogodbo. Upravljalec mora
spremembe in dopolnitve sistemske in aplikativne programske opreme ustrezno dokumentirati.

Za shranjevanje in varovanje aplikativne programske opreme veljajo enaka dolocila, kot za ostale
podatke iz tega Pravilnika.

Spremembe in dopolnitev sistemske in aplikativne programske opreme se vpisujejo v Evidenco.
19. &len

Vsebina diskov mreZnega streznika in lokalnih delovnih postaj, kjer se nahajajo osebni podatki, se
sprotno preverja glede na prisotnost ra¢unalniskih virusov. Ob pojavu ra¢unalniskega virusa se tega
¢im prej odpravi s pomocjo ustrezne strokovne sluzbe, obenem pa se ugotovi vzrok pojava virusa v
racunalniskem informacijskem sistemu ZAO.

Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v racunalniSkem informacijskem
sistemu, in prispejo na ZAO na medijih za prenos racunalniskih podatkov ali preko
telekomunikacijskih kanalov, morajo biti pred uporabo preverjeni glede prisotnosti racunalniskih
virusov.

20. ¢len

Zaposleni ne smejo instalirati programske opreme brez vednosti osebe, zadolzene za delovanje
racunalniskega informacijskega sistema. Prav tako ne smejo odnasati programske opreme iz prostorov
ZAO brez odobritve predpostavljenega in vednosti osebe, zadolZene za delovanje racunalniskega
informacijskega sistema.

21. ¢len

Pristop do podatkov preko aplikativhe programske opreme se varuje s sistemom gesel za avtorizacijo in
identifikacijo uporabnikov programov in podatkov, sistem gesel pa mora omogocati tudi moZnost
naknadnega ugotavljanja, kdaj so bili posamezni osebni podatki vneseni v zbirko podatkov, uporabljeni
ali drugace obdelovani ter kdo je to storil.



Pooblaséena oseba dolodi rezim dodeljevanja hranjenja in spreminjanja gesel.

22. &len
(Gesla in njihova uporaba)

Vsa gesla in postopki, ki se uporabljajo za vstop in administriranje mreze osebnih racunalnikov
(nadzorna gesla), administriranje elektronske poste in administriranje aplikativnih programov se hranijo
v zapecatenih ovojnicah in se jih varuje pred dostopom nepooblas¢enih oseb. Uporabi se jih samo v
izrednih okolis¢inah oziroma ob nujnih primerih.

Vsaka uporaba vsebine zapecatenih ovojnic se dokumentira. Po vsaki takSni uporabi se dolo¢i nova
vsebina gesel.

Za potrebe restavriranja racunalniskega sistema ob okvarah in ob drugih izjemnih situacijah se
zagotavlja redna izdelava kopij vsebine mreznega streznika in lokalnih postaj, ¢e se podatki tam
nahajajo. Te kopije se hranijo v zato doloéenih mestih, ki morajo biti ognjevarna, zavarovana proti
poplavam in elektromagnetnim motnjam, v okviru predpisanih klimatskih pogojev ter zaklenjena.

23. &len
(Elektronska poSta in uporaba druge programske opreme na racunalniku)

Elektronska posta in racunalnik se uporabljata v sluzbene namene.

24. &len
(Internet)

Internet se uporablja v sluzbene namene.
V. VAROVANJE PROSTOROV, NOSILCEV PODATKOV, STROJNE IN PROGRAMSKE OPREME

25. &len
(Varovanje prostorov)

Prostori, v katerih se nahajajo nosilci podatkov, ki vsebujejo osebne podatke, tajne podatke in druge
varovane podatke, strojna in programska oprema (v nadaljevanju: varovani prostori), morajo biti
varovani z organizacijskimi in/ali tehni¢nimi ukrepi, ki onemogocajo nepooblasc¢enim osebam dostop
do podatkov.

Dostop do varovanih prostorov je mogoc le v rednem delovnem ¢asu, izven njega pa samo na podlagi
dovoljenja sekretarja.

Kljuci varovanih prostorov se uporabljajo in hranijo v skladu s hisnim redom. Kljuci se ne puséajo v
klju€avnici v vratih od zunanje strani.

Varovani prostori ne smejo ostajati nenadzorovani, oziroma se morajo zaklepati ob odsotnosti
delavceyv, ki jih nadzorujejo. Izven delovnega ¢asa morajo biti omare in pisalne mize z nosilci osebnih
podatkov zaklenjene, racunalniki in druga strojna oprema izklopljeni in fizicno ali programsko
zaklenjeni. Zaposleni ne smejo puscati nosilcev osebnih podatkov na mizah v prisotnosti oseb, ki nimajo
pravice vpogleda vanje.

26. &len
(Varovanje nosilcev)



Nosilci podatkov, ki vsebujejo obcutljive osebne podatke ali druge osebne podatke, se ne smejo hraniti
izven varovanih prostorov, zaposleni pa jih lahko odnasajo izven prostorov ZAO samo z dovoljenjem
sekretarja in Ce je to nujno potrebno za reSevanje zadeve, ki vsebuje te obcutljive osebne podatke.

Nosilci osebnih podatkov, ki se nahajajo izven zavarovanih prostorov (hodniki, skupni prostori) morajo
biti stalno zaklenjeni.

Obcutljivi osebni podatki se ne smejo hraniti izven varovanih prostorov.

V prostorih, ki so namenjeni poslovanju z uporabniki, morajo biti nosilci podatkov in racunalniski
prikazovalniki namesceni tako, da uporabniki nimajo vpogleda vanje.

27. &len
(Vzdrzevanje in popravila)

VzdrZzevanje in popravila strojne racunalniske in druge opreme je dovoljeno samo z vednostjo
pooblaséene osebe, izvajajo pa ga lahko samo pooblasceni servisi in vzdrzevalci, ki imajo z ZAO
sklenjeno ustrezno pogodbo. Upravljalec mora spremembe in dopolnitve sistemske in aplikativne
programske opreme ustrezno dokumentirati.

Vzdrzevalci prostorov, strojne in programske opreme, obiskovalci in poslovni partnerji se smejo gibati

v zavarovanih prostorih samo z vednostjo pooblai¢ene osebe. Cistilke, varnostniki idr., se lahko izven
delovnega casa gibljejo samo v tistih varovanih prostorih, kjer je onemogocen vpogled v osebne
podatke (nosilci podatkov so shranjeni v zaklenjenih omarah in pisalnih mizah, racunalniki in druga
strojna oprema so izklopljeni ali kako drugace fizi¢no ali programsko zaklenjeni).

28. &len
Za shranjevanje in varovanje aplikativne programske opreme veljajo enaka dolocila, kot za ostale
podatke iz tega pravilnika.

29. ¢len

Vsebina diskov mreZnega streznika in lokalnih delovnih postaj, kjer se nahajajo osebni podatki, se
tedensko preveri z vidika prisotnosti racunalniskih virusov. Ob pojavu ra¢unalniSkega virusa se tega
¢im prej odpravi, obenem pa se ugotovi vzrok pojava virusa v racunalniskem informacijskem
sistemu.

Vsi podatki in programska oprema, ki so namenjeni uporabi v racunalniskem informacijskem sistemu, in
prispejo na ZAO na medijih za prenos racunalniskih podatkov ali preko komunikacijskih kanalov, morajo
biti pred uporabo preverjeni z vidika prisotnosti racunalniskih virusov.

30. ¢len
(Prepovedi)

Zaposleni ne smejo inStalirati programske opreme brez vednosti osebe, zadoliene za delovanje
raCunalniskega informacijskega sistema. Prav tako ne smejo odnasati programske opreme iz prostorov
ZAO brez odobritve in vednosti osebe, zadolZene za delovanje ra¢unalniskega informacijskega sistema.

Pristop do podatkov preko aplikativne programske opreme se varuje s sistemom gesel za avtorizacijo in
identifikacijo uporabnikov programov in podatkov. Sistem gesel mora omogocati tudi moZnost
naknadnega ugotavljanja, kdaj so bili posamezni osebni podatki vneseni v zbirko podatkov, uporabljeni
ali drugace obdelani ter kdo je to storil.



Oseba, zadolZena za delovanje ra¢unalniskega informacijskega sistema, doloci rezim dodeljevanja,
hranjenja in spreminjanja gesel.

VI. BRISANJE PODATKOV

31 &len
Po prenehanju potrebe po vodenju in zakonske podlage za obdelavo osebnih podatkov, se podatki
zbriSejo oziroma nosilci podatkov unicijo, blokirajo ali anonimizirajo, razen ce zakon ali drug akt ne
doloca drugace.

Roki, po katerih se osebni podatkov izbriSejo iz zbirke podatkov, so razvidni iz kataloga zbirke osebnih
podatkov.

32. ¢len

Za brisanje podatkov iz racunalniskih medijev se uporabi taksna metoda brisanja, da je nemogoca
restavracija vseh ali dela brisanih podatkov.

Podatki na klasi¢nih medijih (listine, kartoteke, register, seznam, ...) se unicijo na nacin, ki onemogoca
branje vseh ali dela uni¢enih podatkov. Na enak nacin se uni¢uje pomozno gradivo (npr. matrice,
izraCune in grafikone, skice, poskusne oziroma neuspesne izpise ipd.).

Prepovedano je odmetavati odpadne nosilce podatkov z osebnimi podatki v koSe za smeti.

Pri prenosu nosilcev osebnih podatkov na mesto unicenja je potrebno zagotoviti ustrezno zavarovanje
tudi v ¢asu prenosa.

V1. UKREPANJE OB SUMU NEPOOBLASCENEGA DOSTOPA
33. ¢len

Upravljalec mora zagotoviti ustrezne tehni¢ne in organizacijske ukrepe, s katerimi se varujejo osebni
podatki ter preprecuje njihovo slucajno, namerno ali drugace nezakonito unienje, spremembo,
izgubo, nepooblasceno razkritje, dostop ali drugo nepooblasc¢eno obdelavo.

Zaposleni so dolZni o aktivnostih, ki so povezane z odkrivanjem ali nepooblaséenim uni¢enjem osebnih
podatkov, zlonamerni ali nepooblasceni uporabi, prilas¢anju, spreminjanju ali poSkodovanju osebnih
podatkov takoj obvestiti odgovorno osebo, sami pa morajo poskusiti z zakonitimi ukrepi taksno
aktivnost preprediti.

Ob navedenih ukrepih mora upravljalec ozavescati osebe, udelezene v postopkih obdelave podatkov

o varnostnih politikah ter postopkih in ukrepih za zagotavljanje varnosti osebnih podatkov (kot npr.:
odjavljanje iz sistema po zaklju¢ku dela, uporaba programskega zaklepanja racunalnika ob odsotnosti
od racunalnika, zaklepanje prostorov ali stalni nadzor, nacelo Ciste in urejene delovne mize in
delovnega prostora, pomen zagotavljanja sledljivosti obdelave, vsak uporabnik uporablja svoje
uporabnisko ime in geslo, fizicno varovanje gesel, previdnost pri izbiri gesel, obfasno spreminjanje
gesel, varno posiljanje podatkov po elektronskih medijih, pazljivost in skrbnost pri posredovanju
podatkov po telefonu, takojsnje obves¢anje o incidentu, posvetovanje s pooblas¢eno osebo za varstvo
osebnih podatkov, upostevanje notranjih pravil in aktov,...).

VIIl. ODGOVORNOST ZA IZVAJANJE POSTOPKOV IN UKREPOV ZA ZAVAROVANIJE OSEBNIH PODATKOV



34. &len
(Izvajanje postopkov in ukrepov)

Vsak, ki obdeluje osebne podatke, je dolzan izvajati s tem Pravilnikom predpisane postopke in ukrepe
za zavarovanje osebnih podatkov in varovati osebne podatke, za katere je zvedel oziroma bil z njimi
seznanjen pri opravljanju svojega dela. Obveza varovanja podatkov ne preneha s prenehanjem
delovnega razmerija.

35. &len
(Odgovornost za izvajanje in nadzor nad izvajanjem)

Za izvajanje postopkov in ukrepov za zavarovanje osebnih podatkov, dolocenih s tem Pravilnikom, so
odgovorne pooblas¢ene osebe, ki jih imenuje sekretar.

Nadzor nad izvajanjem postopkov in ukrepov, dolo¢enih s tem Pravilnikom, opravlja sekretar, skupaj z
osebo, zadolZeno za delovanje rac¢unalniskega informacijskega sistema.

36. &len
(Izjava)

Pred nastopom dela na delovno mesto, kjer se obdelujejo osebni podatki, mora zaposleni podpisati
posebno izjavo, ki ga zavezuje k varovanju osebnih podatkov in drugih zaupnih podatkov.

Iz podpisane izjave mora biti razvidno, da je podpisnik seznanjen z dolo¢bami tega pravilnika ter
dolo¢bami zakona, izjava pa mora vsebovati tudi pouk o posledicah krsitve tega Pravilnika in zakona.

37. &len
(Odgovornost za krsitev)

Zaposleni, ki izve ali opazi, da je prislo do zlorabe osebnih podatkov (odkrivanje osebnih podatkov,
nepooblaséeno uni¢enje, nepooblaséeno spreminjanje, posSkodovanje zbirke, prilas¢anje osebnih
podatkov) ali do vdora v zbirko osebnih podatkov, mora takoj o tem obvestiti zakonitega zastopnika
upravljalca.

Za zlorabo osebnih podatkov Steje vsaka uporaba osebnih podatkov v namene, ki niso v skladu z
nameni zbiranja, dolocenimi v zakonu, na podlagi katerega se zbirajo ali nameni, doloc¢enimi v
katalogu zbirk osebnih podatkov. Za poskus zlorabe Steje poskus uporabe osebnih podatkov v
nedovoljene namene.

Krsitev dolodil tega Pravilnika s strani zaposlenih pomeni hujSe krsenje obveznosti iz delovnega
razmerja, ostali pa za krsitve odgovarjajo na temelju pogodbenih obveznosti.

Odgovornost iz prejSnjega odstavka ne izkljuuje kazenske ali odskodninske odgovornosti.
38. &len

V primeru, da upravljalec ugotovi, da je v procesu obdelave osebnih podatkov prislo do slucajnega,
namernega ali drugacnega nezakonitega uni¢enja, spremembe, izgube, nepooblas¢enega razkritja,
dostopa ali druge oblike nepooblascene obdelave, je dolZzan brez nepotrebnega odlasanja, oziroma
najpozneje v 72 urah po seznanitvi s krsitvijo, o krSitvi uradno obvesti pristojni nadzorni organ
(Informacijskega pooblascenca).



Ta obveznost upravljalca ni podana, ¢e ni izkazana verjetnost, da bi bile s krsitvijo varstva osebnih
podatkov ogroZzene pravice in svobos¢ine posameznikov, na katere se krsitev nanasa.

Uradno obvestilo iz 1. odstavka tega ¢lena Pravilnika nadzornemu organu mora vsebovati vsaj
naslednje podatke:
- opis vrste krsitve varstva osebnih podatkov, po mozZnosti tudi kategorije in priblizno Stevilo
zadevnih posameznikov, na katere se nanaSajo osebni podatki, ter vrste in priblizno Stevilo
zadevnih evidenc osebnih podatkov;
- sporocilo o imenu in kontaktnih podatkih pooblas¢ene osebe za varstvo podatkov ali druge
kontaktne tocke, pri kateri je mogoce pridobiti vec¢ informacij;
- opis verjetnih posledic krsitve varstva osebnih podatkov;
- opis ukrepov, ki jih upravljalec sprejme ali katerih sprejetje predlaga za obravnavanje krsitve
varstva osebnih podatkov, pa tudi ukrepov za ublazitev morebitnih skodljivih uciinkov krsitve.

IX. POOBLASCENA OSEBA ZA VARSTVO OSEBNIH PODATKOV

39. &len
Upravljalec doloci in imenuje pooblaséeno osebo za varstvo osebnih podatkov, ki upravljavcu pomaga
pri zagotavljanju skladnosti obdelave osebnih podatkov s pravili SploSne uredbe ter dolo¢bami zakona,
ki ureja varstvo osebnih podatkov.

Pooblaséena oseba za varstvo podatkov ima vsaj naslednje naloge:
- obvescanje upravljalca in pri njem zaposlenih, ki izvajajo obdelavo, ter svetovanje navedenim o
njihovih obveznostih v skladu s Splosno Uredbo in drugimi dolocbami prava Unije ali nacionalne
zakonodaje iz podrocja varstvu osebnih podatkov;

- spremljanje skladnosti s Splosno Uredbo, drugimi dolo¢bami prava Unije ali nacionalne
zakonodaje iz podrocja varstva osebnih podatkov in politikami upravljalca v zvezi z varstvom
osebnih podatkov, vklju¢no z dodeljevanjem nalog, ozaves¢anjem in usposabljanjem osebja,
vklju¢enega v dejanja obdelave, ter s tem povezanimi revizijami;

- svetovanje pri izvajanju ocene ucinka tveganja;

- sodelovanje z nadzornim organom (Informacijskim pooblas¢encem) in drugo.

Pooblascena oseba je lahko zaposlena oseba pri upravljavcu ali druga oseba, ki sklene z upravljavcem
ustrezno pogodbo. Imeti pa ima poklicne odlike, tovrstna znanje, izkusnje.

X. STORITVE, KI JIH OPRAVLIAJO ZUNANJE PRAVNE ALI FIZICNE OSEBE

40. ¢len
(Pogodbena obdelava)

Upravljalec lahko zaupa posamezna opravila v zvezi z obdelavo osebnih podatkov zunanji pravni ali
fizicni osebi (pogodbeni obdelovalec), pri tem pa si mora upravljalec prizadevati, da pogodbeni
obdelovalec zagotavlja zadostna jamstva o tem, da bo izvajal ustrezne tehni¢ne in organizacijske
ukrepe za zagotavljanje skladnosti prevzetih opravil obdelave s Splosno uredbo, zakonom, ki ureja
podrocje varstva osebnih podatkov in tem Pravilnikom.

Z vsako zunanjo pravno ali fizi€no osebo, ki opravlja posamezna opravila v zvezi z obdelavo osebnih
podatkov (v nadaljevanju: pogodbeni obdelovalec), se sklene pisna pogodba. Pogodba mora obvezno
vsebovati tudi pogoje in ukrepe za zagotovitev varstva osebnih podatkov in njihovega zavarovanja.



Navedeno velja tudi za pogodbene obdelovalce, ki vzdrZujejo obstojeco strojno in programsko opremo
ter izdelujejo in instalirajo novo strojno ali programsko opremo.

Pogodbeni obdelovalci (zunanje pravne oz. fizicne osebe) lahko opravljajo storitve obdelave osebnih
podatkov samo v okviru pooblastil iz pogodbe iz prvega odstavka tega ¢lena in podatkov ne smejo
obdelovati ali drugace uporabljati za noben drug namen.

Pogodbeni obdelovalci, ki za ZAO opravljajo pogodbeno dogovorjene storitve izven prostorov ZAO,
morajo imeti vsaj enako strog nacin varovanja osebnih podatkov, kakor ga predvideva ta Pravilnik.

ZAO vodi seznam zunanjih izvajalcev, ki vsebuje: naziv in sedeZ pravne osebe, ime in priimek oseb, ki
izvajajo zunanje storitve ter kontaktne podatke teh oseb (naslov e-poste in telefonska Stevilka).

XI . POSEBNE UREDITVE ZA ZBIRKE OSEBNIH PODATKOV, VODENIH PRI UPRAVLIALCU

41. &len
(Videonadzor)
V primeru izvajanega videonadzora mora upravljavec osebnih podatkov o izvajanju videonadzora
objaviti obvestilo. Obvestilo mora biti vidno in razloéno objavljeno na nacin, ki omogoca posamezniku,
da se seznani z njegovim izvajanjem najkasneje, ko se nad njim zacne izvajati videonadzor.

Obvestilo iz prejSnjega odstavka mora vsebovati naslednje informacije:
- da seizvaja videonadzor;
- naziv upravljavca osebnih podatkov ter
- telefonsko Stevilko za pridobitev informacije, kje in koliko ¢asa se shranjujejo posnetki iz

videonadzornega sistema.

Videonadzorni sistem, s katerim se izvaja videonadzor, mora biti zavarovan pred dostopom
nepooblaséenih oseb.

42. ¢len

Videonadzor dostopa v poslovne prostore se lahko izvaja, e je to potrebno za varnost ljudi in
premoZenja, zaradi zagotavljanja nadzora vstopa ali izstopa v ali iz sluZbenih oziroma poslovnih
prostorov ali ¢e zaradi narave dela obstaja moznost ogrozanja delavcev.

O izvajanju videonadzora je potrebno pisno obvestiti vse zaposlene, ki opravljajo delo v nadzorovanem
prostoru.

Zbirka osebnih podatkov po tem clenu vsebuje posnetek posameznika (slika oziroma glas), datum in
¢as vstopa in izstopa iz prostora, lahko pa tudi osebno ime posnetega posameznika, naslov njegovega
stalnega ali zaCasnega prebivalis¢a, zaposlitev, Stevilko in podatke o vrsti njegovega osebnega
dokumenta ter razlogu vstopa, ¢e se navedeni osebni podatki zbirajo poleg ali s posnetkom
videonadzornega sistema.

43. &len
Videonadzor znotraj delovnih prostorov se lahko izvaja le v izjemnih primerih, kadar je to nujno
potrebno za varnost ljudi in premoZenja ali za varovanje tajnih podatkov ter poslovne skrivnosti, tega
namena pa ni mozno doseci z milejSimi sredstvi.
Videonadzor se lahko izvaja le glede tistih delovnih prostorov, kjer je potrebno varovati interese iz
prejSnjega odstavka.



Prepovedano je izvajati videonadzor v delovnih prostorih izven delovnega mesta, zlasti v garderobah,
dvigalih in sanitarnih prostorih.

Zaposleni morajo biti pred za¢etkom izvajanja videonadzora po tem ¢élenu vnaprej pisno obveséeni o
njegovem izvajanju.

XIl. DRUGE DOLOCBE

44. &len
(Zacetek veljavnosti)

Tapravilnik pri¢ne veljati naslednji dan po sprejetju.

VLjubljani, 26.11. 2024 Zveza Anita Ogulin in ZPM

Predsednica Alenka Petkovsek
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